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由工业物联网（IIoT）引发的第四次工业革命（工业4.0）将通过新型数字服务提供

商市场实现可观的收入增长。IIoT革命的主要技术推动力将包括：1)无需线缆并支持时间

同步操作的5G无线融合自动化协议，2)用于实现安全且可扩展本地计算的私有边缘云，3)
应用于IIoT网络的深度切片，可实现用一个基础架构支持多方，4)支持机器学习（ML）的

自动化操作，用以监控、预测并优化IIoT网络。此外，IIoT网络在连接性和设备数量方面

均可扩展，并借助LTE和5G NR的关键特性如URLLC、mMTC、5G定位、TSC及一定程度

的eMBB，为所有工业应用提供最佳性能。
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本文中，我们将首先阐述IIoT的概要、用例

和要求。其次我们将探讨URLLC（超可靠

低时延通信）在NR（新空口）中的应用基础，

这点在3GPP Rel-15中有涉及，主要目的是为了

支持IIoT。然后我们会介绍Rel-16中IIoT的几个

相关功能，例如URLLC增强、NR定位和TSC
（时间敏感通信），还有计划将在Rel-17中推出

的NR变体版本NR-Light。NR-Light旨在解决NR 
eMBB（增强型移动宽带）、URLLC或mMTC
（海量机器通信）无法满足的用例。最后，我

们将借助5G NR的关键功能URLLC和TSC来展示

一家仿真室内工厂的系统性能。

由5G网络支持的IIoT将为OEM厂商和网络

运营商创造新价值，并实现可观的收入增长。

IIoT能基于共享的弹性虚拟可扩展基础架构，通

过工业自动化提高效率。它将由5G NR的关键

功能驱动，如URLLC、5G定位、TSC以及一定

程度的eMBB。IIoT也会采用针对LTE的MTC技

术，也即增强型MTC（eMTC）和窄带物联网

（NB-IoT）。3GPP Rel-15标准中阐述了URLLC
的基础。随着关于前文这些功能的后续3GPP标
准（Rel-16和Rel-17）的颁布，IIoT网络将得到

进一步完善。1-2

IIoT用例及要求
图1展示了具备相应5G技术特性的工业4.0用

例。工业4.0两个主要的垂直行业是制造业和运

输/物流业。对于未来的工厂而言，在提高生产

率的同时也要注意提高安全性和成本效益；必须

实现流程自动化，同时最大化生产运行时间以减

少业务中断，从而取得更高的效率、竞争力和投

资价值。与此同时，还需要降低碳排放并节约能

源。为了实现上述目标，会引入产品的大规模个

性化、为生产灵活性而实施的基于AI技术的自

动检测、监测及分析、以及使供应链可快速重配

置的数字价值链平台。未来运输/物流行业的目

标是利用现有基础架构来提高吞吐量、消除寄递

损耗和运输时延，并确保IT基础架构和控制系统

具有弹性。为此，运输/物流行业将会大量应用

AI控制的自动引导车（AGV）来实现最大吞吐

量、弹性和安全控制系统，还有大型仪表，从而

将碳足迹降至最低。

5G NR在eMBB、URLLC和mMTC这三个最

主要的应用领域为工业4.0创造了新的价值。表

1列举了一家典型工厂厂房在可靠性、时延、数图1：工业4.0用例及相关5G NR功能。
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据速率和连接密度方面的要求。同时，

它还写明了满足用例要求所需的不同5G
技术。

诺基亚在其于芬兰奥卢举办的

5G“未来工厂”中为我们拉开了工业4.0
的序幕。3这一预生产设施采用了诺基亚

的专用无线网络和边缘云来实现工厂内

外所有资产的安全连接。

URLLC基础
3GPP为URLLC用例制定了两个关

键要求4：1、目标用户的平均时延为下

行0.5ms、上行0.5ms，2、32字节数据

包可靠性达99.999%，用户时延为1ms。
URLLC同时要求极高的可靠性和极低

的时延，非常难满足。不过，如表1所
示，许多IIoT用例不需要兼具高可靠和

低时延。为此，3GPP Rel-15已经分别指

定了两个物理层（PHY）特征组来支持

URLLC。
第一组PHY特征用于降低时延，包括：

弹性时隙结构：
• 支持多种副载波间距——NR支持

15、30、60、120和240kHz的副载

波间距。这就意味着传输时隙长

UE（用户端设备）通知这一情况，

以便其有效管理丢失的数据。

• 配置的授权或无授权上行传输——

UE配有用于上行传输的周期性资

源。因此UE在遇到有数据待传时，

不需要向gNB（即5G NR基站）发

送调度请求等待调度授权。

快速反馈：
• UE处理时间更短——NR时隙结构

使得UE管道化以缩短处理时间。

• HARQ反馈格式短——UE能够用一

至两个符号发送HARQ反馈。

• 调度请求周期短——UE可以配置一

个调度请求时隙，每两个符号请求

一次上行数据传输。

第二组PHY特性用于提高可靠性，

包括：

数据增强：
• 从不同传输点对同一数据包进行传

输来提高可靠性。我们通过在PDCP
层复制数据包来实现这一操作。如

此便可从两个不同的gNB向UE发送

相同的数据包来增加可靠性。

• 数据通道的多时隙重复——数据包可

通过2、4、8重复传输来提高可靠性。

• URLLC特定的调制和编码值，旨在

支持极高的可靠性。

控制增强：
• 支持相关控制信道较低的编码率以

及较小的控制包。

• 目标可靠性为99.999%的增强型信道

状态信息上报。

除了增强物理层外，URLLC还需要

度分别为1、0.5、0.25、0.125以及

0.0625ms。时隙长度短有助于减少

时延，因为数据传输过程完成得更

快。而其弊端则在于每个时隙能够

传输的数据量较少。不过这点不是

特别重要，因为URLLC的数据包通

常比eMBB等的要小。

• 子时隙数据传输——NR允许数据传

输占据不到一个时隙（即下行链路

2、4、7个符号，上行链路不限）。

这样便可以在更短时间内完成传输

过程。例如，利用60kHz的子载波

间隔和2个符号，每个字节包耗时

0.036ms即可发送完毕。

• TDD的自容式时隙结构——NR允许

TDD中有一个时隙包含用于数据和

混合自动重传请求（HARQ）确认

反馈的符号。这减少了TDD中上行

链路和下行链路时隙的等待时间。

弹性调度请求：
• 抢占——基站可以抢占正在进行的

下行数据传输，将URLLC数据插入

正在传输的数据包中。这是通过用

URLLC流量打断正在进行的数据传

输来实现的。随后，会向被抢占的

图2：工业网络的两个选项。
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表 1
典型工厂内不同用例的要求

 

Use Case Reliability Latency Data Rate Connection 
Density

Motion Control 99.9999% 1 ms 1 to 10 
Mbps 100,000/km2
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Electricity 
Distribution 99.9999% 5 ms 10 Mbps 1000/km2

Mobile Robots/
AGV/Drone 99.9999% 1 to 50 ms 1 to 10 

Mbps

Augmented 
Reality 99.9999% 1 to 5 ms 5 to 25 

Mbps

Video Assisted 
Application 99.99% 10 ms 10 to 15 

Mbps

N
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 Industrial 

Sensor 99.99% 10 to 30 ms 1 Mbps 10,000/km2

Process 
Automation–
Monitoring

99.9% 50 ms 1 Mbps 10,000/km2

Video 99.9% 100 ms 1 to 100 
Mbps

Video 99.9% 100 ms 1 to 10 
Mbps 1000/km2
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Voice 99.9% 100 ms 20 kbps 10,000/km2

Field Sensor/
Instrumentation 99.9% 10 sec 10 kbps 1,000,000/km2

N
B
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o

T

Public Safety/
Security 99.9% 10 sec 0.1 to 20 

kbps 1,000,000/km2

Asset Tracking 99.9% 10 sec 0.1 to 20 
kbps 1,000,000/km2
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优化系统架构设计。两个重要特性是：

• 边缘云和MEC（多路访问边缘计

算）——边缘云代替集中式结构，

将计算资源布置在网络边缘。这样

可以实现较低的端到端时延以及超

短响应时间。此外，MEC对许多

IIoT垂直行业而言至关重要，因为

它允许实时数据分析，且减少了必

须上行发送的数据量。

• 网络切片可以为多个应用分配一组

专用的端到端资源。对于工业网

络，一种选择是带切片的公共网

络，其中每个切片的QoS和安全级

别都有保障。另一种选择是专用

的私有网络，具备自己的“局部频

谱”和自定义安全及QoS级别。这

两种选项具体如图2所示。

REL-16及REL-17中的IIoT特性
Rel-16中有两个工作项对IIoT的进

一步增强进行了规范。第一个工作项涉

及URLLC的物理层增强，包括以下几

项：5

到NR，从而可以在同一载波上同时支持

URLLC和NR-Light，并且在频段内或保

护频段部署eMTC/NB-IoT。NR-Light与
其他IoT相关技术在数据速率、时延和可

靠性方面的比较如图3所示。

典型室内厂房的系统性能
本节中，我们采用射线追踪技术，

对一座典型的室内工厂进行了仿真。需

要注意的是，工业环境中的各种实时和

射线追踪测量是由多方完成的，结果用

来构筑3GPP标准主体中的IIoT信道模

型。9-10

我们选择使用室内工厂场景来研究

性能，该场景在28GHz载波频率下具有

400MHz带宽毫米波载波。毫米波频谱

中可用的高载波带宽的容量可观，而室

内工厂设置本身就保障了对外部环境的

良好隔离，确保了能够同时使用授权及

未授权高带宽毫米波频谱。

本研究创建了一个尺寸为120 m×50 
m×10 m的虚拟工厂，其天花板上安装

了12个朝下的单扇区gNB。这与3GPP 
TR 38.901中“0.5-100GHz频段上的信道

模型研究”里的室内办公室场景非常类

似，除了天花板高度为配合工厂场景由

3米增加到了10米11。对于传播模型，我

们利用了Altair的WinProp工具进行3D射

线追踪。工厂中随机放置了矩形金属物

体来代表生产线、重型机械、工具容器

等。我们选择混凝土作为墙面和屋顶材

料，同时给天花板增加了金属支撑梁。

具体如图4所示。

我们之所以选择研究TSC用例是因

为它比单独的URLLC要求更严格。除了

和单独URLLC一样的高可靠性及低时延

（即可靠性99.999%、时延小于1ms），

TSC还强制要求发射机和接收机间的延

迟为确定而非可变的。因此，接收机端

增加了抖动缓冲器来抵消5G NR空中接

口上的延迟变化，包括动态调度中会出

现的HARQ或可变调度延迟等。

毫米波频带中使用的120kHz子载波

间隔提供了0.125ms的短时隙。但是，由

于存在1ms的时延约束，这意味着只有

1/0.125=8个时隙可用于调度，并且由于

• 控制信道增强——用大小可调

的控制格式来提高可靠性，增强

控制信道监控水平来减少调度延

迟，一个时隙内传输一个以上的

ACK，且支持两个同步HARQ码

本。

• 数据信道增强——小型时隙级

跳变。

• 调度增强——支持无序调度及

HARQ反馈、多种主动无授权配

置。

• 用户间的上行传输优先级和复

用——采用干扰抵消来支持上行

链路抢占及增强功率控制。

第二个工作项主要解决时效

性网络用例的支持问题，例如工

厂自动化和电力分配。这些用例

的要求比URLLC更严格（例如

可靠性达99.999999%），并且对

于数据包传递的时间同步要求严

苛（如时延有限且差异极低的确

定性服务）。该工作项包括以下

几部分内容：6

• TSC——指定准确的参考交付

时间，对TSC消息提供支持，关

于QoS特性（如数据包丢失及可

靠性、时延范围和低至纳秒级的

同步）的硬性保证。

• 支持可靠性更高、效率更佳的

PDCP复制。

• 解决来自同一用户多个传输间

的资源冲突。

除了上述工作项之外，定位

也是IIoT部署的重要方面。3GPP在Rel-
16中试着为NR明确了定位支持7，包括：

• 定义接口、信令和过程。

• 扩展LTE定位协议（LPP）和NR
定位协议a（NRPPa）以支持NR定

位。

• 指定参考信号以支持各种定位技

术。

• 定义UE和gNB适用于定位的测量结

果和要求。

• 研究基于RAN的定位管理可行性。

商业用例的定位要求是：8

• 室内部署场景——80%的UE水平定

位误差小于3米，垂直定位误差小于

3米。

• 室外部署场景——80%的UE水平定

位误差小于10米，垂直定位误差小

于3米。

• 端到端时延小于1秒。

此外，我们还需要应对无法用NR 
eMBB、URLLC、eMTC和NB-IoT满足

的用例。因此，3GPP Rel-17/18期间会

引入NR的一个版本，称为NR-Light。借

助这一新功能，运营商能将其频谱迁移
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图3：NR-Light与其他NR功能的对比。

图4：采用射线追踪进行系统仿真的虚拟
工厂，其天花板上分两排布放了12个单
gNB，横竖间隔均为20m。
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毫米波频谱为时分双工（TDD），还需

要拆分给上行链路和下行链路。TSC用

例的流量对称，所以每个链路方向上有

四个时隙可用，同时也意味着整个gNB
覆盖区域只有四个模拟波束可用。对于

毫米波频谱而言，这一波束成形增益通

常是不够的，所以即使有120kHz子载

波间隔，配置迷你时隙也是有好处的。

通过选取持续时间仅为17.84μs的含2个
符号的迷你时隙，我们在1ms间隔内便

可拥有56个迷你时隙。这样一来，考虑

到TSC流量的对称性，如果在上行/下行

链路平分，每个方向上可有28个迷你时

隙。因此系统中可配置多达28个模拟波

束，并且可以在不到1ms的时间内完成

对28个波束的上行和下行扫描。

表2列举了完整的系统仿真假设。

图5为数据包延迟的CCDF（互补累积分

布函数）。本例中未收到数据包故障的

报告。可以看到，上行和下行链路都可

实现99.999%可靠性，时延不到1ms。图

6中我们只关注下行链路以及增加工厂内

活跃用户总数。我们研究了总数分别为

120、300、600个活跃用户的情况，即每

个gNB平均10、25、50个。由于毫米波

频谱带宽较宽，我们得以在这些高流量

表 2 仿真参数

Simulation Parameter Value

28 GHz carrier frequency
400 MHz bandwidth
120 kHz subcarrier spacing
2 symbol mini-slots
TDD spectrum

TDD Slot Format #45: 6 DL, 2F, 6 UL. Flexible assigned to UL

Scenario
Indoor factory: 120 m × 50 m × 10 m as in Figure 3
12 single-sector gNBs mounted on ceiling in two rows, 20 
ms horizontal and vertical spacing between gNBs

Channel Model 3D ray traced with WinProp®

30 dBm Tx power
(4, 4, 2) antenna panel
Column spacing 0.5λ, row spacing 0.7λ
8 dBi element gain
65 degrees azimuth and elevation beamwidth per element
Front-to-back ratio 30 dB
Single sector, down tilt = 90 degrees

beams, for a total of 16 beams
23 dBm Tx Powder
(4, 4, 2) antenna panel, optimally oriented towards serving 
gNB

FIFO scheduling policy, segmentation-aware
SPS in DL and CG in UL
Max modulation: 16-QAM
Link adaptation: off
HARQ: off
Target FER < 10-6

Uplink Power Control Po_nominal = –85 dBm, FPC α= 0.8

Simulation Time
10 Monte-Carlo drops with each drop long enough for 
10,000 packets to be transmitted per user in each link 
direction

0.2 0.4
Packet Delay (ms)

0 1.00.6

10 UEs/Cell
25 UEs/Cell
50 UEs/Cell
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图6：下行链路数据包延时的CCDF，UE
密度为每个gNB分别有10、25、50名用
户，对应工厂内共有120、300和600个活
跃用户。
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图5：上行和下行链路数据包延时的CCDF。

的情况下依旧满足目标为99.999%的可

靠性，且时延不超过1ms。

总结
由5G网络支持的工业4.0将借助新的

数字服务提供商市场实现显著的收入增

长。5G NR及它的变体为我们提供了诸

多功能，如URLLC及其增强版本、TSC
及其增强版本、网络切片和定位等。这

些功能对于公共和私有网络中的IIoT部
署至关重要。对于典型工厂环境的仿真

研究表明，借助5G NR URLLC和TSC功
能可满足严格的时延及可靠性要求。■
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